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MATRIX tanUsitasi igazgato

1. AZ ERTEKELES TARGYA

1.1. Az Ertékelés Targyanak azonositisa

Az Ertékelés Targya (tovabbiakban: ET) egyértelmii azonositasa az aldbbi adatok

alapjan lehetséges:
Megnevezés: PanDocs

Szoftver verzidja: v6.2.0

A tanusités csak a fent azonositott ET vonatkozik.

1.2. A tanusitas megrendelGje

Neve: Telenor Magarorszag Zrt.
Cime: 2045 Torokbalint, Pannon ut. 1. info@telenor.hu

Webcime: www.telenor.hu
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2. AZ ET MEGFELELOSEGE

Az értékelés és a tanusitas a MATRIX IT termékek tanusitasara akkreditalt és a
digitalis archivalas szabalyairdl szold rendelet megfeleldségének értékelésére és

tanusitasara kijelolt szervezet modszertana alapjan tértént.

2.1. Megfelel6ség a normativ dokumentumoknak

Az ET megfelel az alabbi kdvetelményeknek:

2.1.1. Kotelezéen betartandé normativak

.

e adigitalis archivalas szabalyairdl szalo 114/2007. (X11.28.) GKM rendelet:

o 2. § (1) A megbrzésre kotelezett a megdrzési kotelezetiség lejartaig
folyamatosan koételes biztositani, hogy az elektronikus dokumentumok
megobrzese olyan modon torténjen, amely kizarja az utdlagos modositas
lehetoségét, valamint védi az elektronikus dokumentumokat a torlés, a
megsemmisités, a veletlen megsemmisllés és sérllés, illetve a jogosulatian

hozzaférés ellen.

o 5. 8§ (1) Amennyiben az elektronikus dokumentumot nem lattak el legalabb
fokozott biztonsagu elektronikus alairassal, vagy az elektronikus adatcsere
rendszer alkalmazasaval letrehozott elektronikus dokumentum megérzése
nem a 6. § szerint torténik, akkor az elektronikus dokumentum megdérzésére
olyan rendszer hasznalhato, amelyrél akkreditalt tanusité szervezet altal
kiallitott tanusitvény igazolja, hogy megfelel a 2. § (1) bekezdésében foglalt

kovetelmenyeknek (megbrzés zart rendszer alkalmazasaval).

2.2. Kornyezeti feltételek

Az ET megfelel a fenti kévetelményeknek a 2.3 pontban leirt mikédési kérnyezetben

az alabbi feltetelek teljestlése mellett:
A tanusitas kizarolag a bevizsgalt rendszerre vonatkozik.
Nem kepezi a tanusitas targyat a program mikodési kornyezete, igy az

e oOperacios rendszer,
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o afelhasznalt kulsd szoftver modulok illetve programok,

e a mukodeshez szikseges hardver elemek.

2.3. Mikodési kbrnyezet

A fenti megfeleléseég feltétele az alabbi mikodési kornyezetre vonatkozé
kovetelményrendszer teljesllése, amelynek betartasa a felhasznalo feleléssége. Mivel
az ET-t nem o6nalldé mikodésre tervezték, tipikus felhasznalasa esetén
telekommunikaciés cégeknél alkalmazhatd szamlazési rendszer. A rendszer
hasznalatanal figyelembe kell venni az alabbi feltételeket, amelyek betartasa

szlikséges a rendszer helyes és biztonsadgos miikddéséhez.

2.3.1. Hardver és szoftver kt‘)’rnyezet

Az ET csak olyan kérnyezetben hasznalhatd, amelynek minden eleme kielégiti az
altalanosan elvarhato biztonsagi kovetelmenyeket, és egylttesen egy megfelelden
biztonsagos informatikai rendszert hoznak létre. Az értékelésnek nem targya a
kdrnyezet egyes elemeinek vizsgalata, az it megfogalmazott kovetelmények

iranymutato jellegliek a rendszer megfeleld hasznalatahoz.

Az ET kérnyezetének biztositania kell, hogy az ET mikodési kornyezetét alkoto
rendszerelemek rendelkezzenek a helyes es biztonsagos telepitéshez és mikédéshez

szlkseges utmutatokkal.

Az ET kornyezetében |év6 egyéb programokat, program komponenseket megfeleléen
biztonsagos forrasbdl kell beszerezni, a telepités és tzemeltetés soran pontosan be
kell tartani a telepitési és felhasznaloi utmutatéban megfogalmazott utasitasokat,
kovetelmenyeket.

2.3.1.1. Operacids rendszer

Az ET az alabbi operaciés rendszereken hasznalhato:

e HP-UXB.11.11+

2.3.1.2. Halézati miksddes

Mivel az ET az ellatandd feladatok jellegébél adodoan halozatra kapcsolodik, kiemelt
figyelmet kell forditani az egész szamitogép védelmére a halozaton terjedd

rosszindulatl programok tamadasainak detektalasa, kivedése érdekében.
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2.374.3. Tartalék rendszerek

Az ET kornyezetének a folyamatos mikodés biztositasa érdekében biztositania kell,

hogy:

- az éles helyszinen ket parhuzamos, egymasnak tartalékot jelenté alrendszer

fusson,

- egy monitoring rendszernek biztositani kell az ésszes komponens allapotanak

es elérhetdsegenek figyeléset,

- egy mentési és egy helyreallitasi funkcidénak biztositani kell, hogy a
mentésben tarolt adatok alapjan a rendszer mentési idépontjaban érvenyes

allapot visszaallithato.

-

2.3.2. A fizikai védelem
Az (zemeltetés soran a fizikai védelem tekintetében az alabbi intézkedések

betartasardl kell gondoskodni:

e Az ET hasznalatat biztositd rendszer altal tartalmazott hardver, szoftver és
firmware elemeket megfelelden kell védeni az illetéktelen fizikai mddositasok

ellen.

e Az ET &ltal hasznalt kommunikaciés csatornakat megfeleléen védeni kell az
illetéktelen fizikai modositasok ellen.

e Az ET 4ltal hasznalt kommunikaciés csatornakat megfelelé médon védeni kell
az illetéktelen lehallgatés ellen. Lehallgatas alatt logikai (pl. kémprogramok) és
fizikai (EMC) modszerekkel végzett adatgylijtés értendo.

2.3.3. Szallitas és telepités
Az ET telepitésével kapcsolatos biztonsagi eléirasok:
e A program telepitdkészletét nem modosithatd, biztonsagos adathordozon kell a

felhasznalonak atadni. Az atadas-atvetelt hitelt érdemld modon igazolni kell az

atadas pontos idépontjanak rogzitésével.

¢ A telepitést csak a megfelelden eldkészitett, biztonsagos kérnyezetben szabad

megkezdeni, a telepitési Utmutatoban rogzitett Iepések pontos betartasaval.

* Arendszert ajanlott rendszeresen frissiteni az Uj verzidkra.
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2.4. Megfeleléségi szint

Az értékelés soran az értékeld kérnyezetben elért eredmények konzisztensek voltak a
Telenor altal beterjesztett megfeleldseégi bizonyitékokkal és a kilss, fuggetlen vizsgald

laboratérium altal kiadott értékelési jelentéssel.
Az ET a fenti normativak altal alkotott kdvetelményrendszer kévetelményeinek
megfelel

ezért zart rendszernek minosul.

Dokumentum vége.
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