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criteria for IT security - Part 3: Security assurance components
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1. A TANUSITAS KORULMENYEI

A MATRIX Kft. a NAT-6-0036/2010 szamon a Nemzeti Akkreditacios Testllet (NAT) altal
akkreditalt termektanusitd szervezet.

A MICROSEC Kft. elektronikus alairasi termékek fejlesztésével és forgalmazasaval
foglalkozo vallalkozas.

A MICROSEC az adott elekironikus alairasi termekenek biztonsagos fejlesztésének
bizonyitasa érdekében felkérte a MATRIX-ot, hogy igazolja a termék megfelel az ISO/IEC
15408-1:2009-ben, a 15408-2:2008-ban és az ISO/IEC 15408-3:2008-ban (tovabbiakban:
1ISO15408) foglalt szabvanyokban rogzitett informatikai biztonsagi értékelés
kdvetelmeények alapjan a megcélzott biztonsagi szintnek.

Az 1SO15408 szabvanyban elérhetd nyilvanos informaciék alapjan a MICROSEC ugy
dontott, hogy a tanusitashoz egy nyilvanosan elérhetd és szabadon felhasznalhatdo USA
kormanyzati Vedelmi Profilt kKivan felhasznalni, amelyet mas fejleszték is alapul vesznek
termékeik fejlesztése es tanusitasa soran.

2011 augusztusaban a fenti Vedelmi Profil tandsitvanyat nem ujitotta meg az USA
kormanyzata, azonban a Védelmi Profii mind a mai napig megfelelé minéségben
tartalmazza az elektronikus alairasi termekek védelmével kapcsolatos kovetelményeket,
igy a MICROSEC Zrt. a tovabbiakban is erre alapozza Biztonsagi Eldiranyzatat.

Az ST vizsgalata soran tetelesen megvizsgaltuk, hogy az ST mennyiben felel meg az el6irt
es vallalt normativ dokumentumoknak, melyek a kovetkezok:

Kotelezd érvényi( normativak:

¢ |SO/IEC 15408-1:2009 (Introduction and general model)
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e |SO/IEC 15408-2:2008 (Security functional components)

e |SO/IEC 15408-3:2008 (Security assurance components)

A fejleszté onként vallalt normativai:

- MATRIX altal vizsgalt normativak:

» US Government Family of Protection Profiles Public Key-Enabled Applications For
Basic Robustness Environments (v2.8, May 2007) profil csaladbdl szarmaztatott
U.S. Government Basic Robustness PKE PP with
- Certification Path Validation — Basic
— PKI Signature Generation
- PKI Signature Verification
- PKI Encryption using Key Transfer Algorithms
- PKI Decryption using Key Transfer Algorithms
- Online Certificate Status Protocol Client
- Certificate Revocation List (CRL) Validation
at EAL 3 with augmentation.

2. A VIZSGALAT TARGYA

2.1. A tanusitashoz a gyarto altal atadott eszk6zok és
dokumentaciok

Megnevezés: Biztonsagi Eldiranyzat az e-Szignd mindsitett alairas létrehozo és kezeld
megbizhaté modulhoz v1.1.

Tipus Targy Verzid Datum Adat-
hordozé
Dokumentacio BIZTONSAGI 1.1 2013. 05. 15. elektronikus

ELOIRANYZAT az e-
Szignd mindsitett
alairas létrehozo és
kezeld megbizhatd
modulhoz
OID
1:36.1.4.1.21528:2.1.
3.57

3. LEIRAS

A fejlesztd altal a MATRIX részére atadott Biztonsagi Eldiranyzat, az ISO/IEC 15408 - Az
informatikai biztonsag eértekelésenek koz6s szempontrendszere alapjan a biztonsagi
kovetelmenyek olyan halmazat tartalmazza, amelyet vagy a fejlesztd altal készitett Védelmi
Profil, vagy kozvetlenul a ISO/IEC 15408 funkcionalis és garancia-osszetevdire valod
hivatkozassal képeztek, vagy explicit médon adtak meg. Az ST adott TOE szamara
lehetdve teszi a szabvanyban eldirt, és megfelelé biztonsagi kdvetelmények megadasat.
Az ST tartalmazza a TOE biztonsagi kévetelményeinek és céljainak dsszefoglalo elbirasat,
valamint a mogottes elvek és indokok kifejtését. Az ST az alapja a felek kozott barmilyen
megegyezesnek, amely arrdl szdl, hogy a TOE milyen biztonsagi szintet nyujt.

A Biztonsagi Eléiranyzat szerkezete az ISO/IEC 15408-nak megfeleld, a kdvetkezoképpen
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meghatarozott rendszerd:

BIZTONSAGI ELOIRANYZAT (ST)

Az ST bevezetése Az ST azonositasa
— Az ST attekintése
—— Megfelelés a CC-nek

A TOE leirasa

A TOE biztonsagi Feltételezések
kérnyezete

— Fenyegetések
—— Szervezetbiztonsagi szabdlyzatok

Biztonsagi célok —'I— A TOE biztonsagi céljai
A kornyezet biztonsagi céljai

TOE biztonsagi

Az informatikai bizton- A TOE biztonsagi funkcionalis
sag kovetelményei kovetelményei kovetelmények
TOE biztonsagi
garancialis

kdvetelmények

Az informatikai kérnyezet
biztonsagi kivetelményei

A TOE osszefoglalo

specifikdcioja l

A TOE biztonsagi funkcidi

Garancidlis (biztositd) intézkedések

PP nyilatkozatok PP hivatkozas
PP illesztés
PP kiegészités

Indoklas B

Biztonsagi célok indoklasa

Biztonsagi kovetelmények indoklasa
TOE 6sszefoglald specifikacio indokldsa
PP nyilatkozatok indoklasa

Az ST annak érdekében létrejott dokumentum, hogy egy termék illetve termeékcsoport
fejlesztésekor elére meghatarozott biztonsagi kovetelmenyrendszer jojjon letre, ezzel
elésegitve a termék és fejlesztésének biztonsagat, valamint ezzel a vasarldi bizalmat is
eldsegitve a termék irant.

4. MEGFELELOSEG A NORMATIV DOKUMENTUMOK ALAPJAN

4.1. Megfeleloség

Az elvégzett vizsgalatok alapjan megallapithaté, hogy a Biztonsagi Eldiranyzat megfelel a

Fajinév: I-MS14T_TAN-ST .ME-01 3/4



IT TERMEK TANUSITASA

MATRIX altal normativ dokumentumként kezelt Védelmi Profilnak, illetve a vizsgalt
kotelezd ervenyl eés a fejlesztd altal 6nként vallalt normativaknak az 1. pont szerinti
reszletezésben. A dokumentum vizsgalata soran az is bizonyitast nyert, hogy a
dokumentum konzisztens és miszaki szempontbdl helyes, ezért alkalmas arra, hogy a
tervezett elektronikus alairasi termékhez kdvetelményeket rogzitsen.

4.2. Biztonsagi garanciaszint vallalasa
A megfeleles biztonsagi garancia szintje EAL 3+ az alabbiak szerint:

- A Microsec Zrt. altal keszitett Biztonsagi ElSiranyzat az ISO/IEC 15408 szerinti EAL 3
garanciaszintet valésitja meg, kiegészitve az ALC_FLR.2 biztonsagi garancialis
tsszetevivel.

4.3. Felhasznalasi kor

A Vizsgalat Targya kizardlag elektronikus alairas letrehozo és ellenérzd alkalmazas
fejlesztesehez vehetd igénybe:

5. ROVIDITESEK

Rovidites . Tentalom
BE Biztonsagi Eldiranyzat - egy megvalositando termék biztonsagi
| rendszerterve
ISO/EC | ISO/IEC 15408. Az informatikai biztonsag ertekelésének kozos
15408 szempontrendszere

EAT 2001. evi XXXV. tdrveny az elektronikus alairasrol

PP | Protection Profile — a Védelmi Profil eredeti, angol elnevezése
ST Security Target — a Biztonsagi Eldiranyzat eredeti, angol elnevezése
TOE ‘ Target Of Evaluation — a Vizsgalat Targya eredeti, angol elnevezése

VP Vedelmi Profil — egy megvalésitandd termék altalanos, technologia-
fliggetlen leirasa, kovetelményrendszere

| VT Vizsgalat Targya — az a termék, amelynek leirasat és rendszertervét a BE
| (ST) tartalmazza

Dokumentum vége
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