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A termék megnevezése:

Minésitett elektronikus alairas létrehozasara alkalmas
biztonsagos alairas létrehoz6 eszkoz

A MATRIX* Kft. tanusitja, hogy
a benyujtott dokumentaciok és elvégzett vizsgalatok alapjan az

ID&Ttrust Kft. altal kifejlesztett
IDentity Applet Suite Version 3.2 azonositoju alkalmazashol és
NXP J2E120_M65 / J3E120_M65 / J2E082_M65 / J3E082_M6E5
v2.4.2 R3 Secure Smart Card Controllerekbél allo
intelligens kartya

megfelel

az alabbi normativ dokumentumokban foglalt kdvetelményeknek:

- 2001. évi XXXV. torveny az elektronikus alairasrol:

- Nemzeti Média- és Hirkdzlési Hatosag E-Szolgaltatas-felligyeleti Osztaly EF/26838-10/2011 hatarozata a
felhasznalhatd biztonsagos kriptografiai algoritmusokrol, valamint a hozzajuk tartozé paraméterekrél a mellékletekben
foglaltaknak megfeleloen;

- az Europai Parlament és a Tanacs 1999/93/EK Iranyelve az elektronikus alairassal kapcsolatos kozosseqi
keretrendszerrol (hatalyok kivul helyezve 2016. julius 1-tol);

- Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. juiius 23.) a belsd piacon torténc elektronikus

tranzakciokhoz kapcsolodé elektronikus azonositasrol €s bizalmi szolgaltatasokrol, valamint az 1998/93/EK iranyelv
hatalyon kivul helyezeserol,

7
0. e O
bee (aim Ack’ (o
Berki Csaba Jozsef Einetter Lajos[
Tanusitasi igazgato Ugyvezetd igazgato

Ervényes: 2019. aprilis 10-ig
Melléklet: 8 oldal

*A MATRIX Kft. a IKF/23900-3/2015-NFM szama Kijeldlési Okiratban a nemzeti fejlesztési mil



ELEKTRONIKUS ALAIRASI TERMEK TANUSITASA H||T||F||T|R|||X<<<

TANUSITVANY (E-IDNT15T_TAN-SSCD)
MELLEKLETE

Dokumentumazonosito TAN-SSCD.ME-01

Projektazonosito E-IDNT15T ID&Trust Kft. BALE tanusitas 2015
MATRIX tanusitasi igazgato Berki Csaba Jozsef

Kelt Budaors, 2016. aprilis 11.

n ~
/

7/ / /.
/7€ (( AN 7, A

MATRIX tanusitasi igazgato

1 A TANUSITAS KORULMENYEI

Az ID&Trust Kft. (tovabbiakban IDANDTRUST) kifejlesztette az IDentity Applet Suite Java
Card Appletet, amelynek 3.2 verzidja az NXP J2E120_M65, J3E120_M65, J2E082_M65 és
J3EO082_M65 v2.4.2 R3 platformjan, a Java kartyaval egyutt biztonsagos alairas létrehozoé
eszkodzkent mikodik, amelynek feltlvizsgalatara az IDANDTRUST megbizta a MATRIX-ot.

A MATRIX attanulmanyozta az IDANDTRUST altal atadott fejlesztéi dokumentumokat,
elemezte a kotelezéen betartandd és az 6nként vallalt normativaknak valdé megfelelést. A
fejlesztd altal biztositott alkalmazas segitségével ellendrizte a fejlesztd altal atadott és teszt
jegyzékonyvben is rogzitett tesztesetek eredményét.

Az elvegzett vizsgalatokrél részletes jelentések késziltek, amelyekbdl a vizsgédlat és a
felhasznalas kortilményeire vonatkozé legfontosabb informaciokat jelen melléklet tartalmazza.

2 AZ ERTEKELES TARGYA

Megnevezés: ID&Trust Kft. altal kifejlesztett IDentity Applet Suite Version 3.2 azonositoju
alkalmazasbol és NXP J2E120_M65, J3E120_M65, J2E082_M65 és J3E082_M65 v2.4.2 R3
Secure Smart Card Controllerekbdl allé intelligens kartya"
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21 Az értékelés targyat képezé eszk6zok és dokumentaciok
TiPUS TARGY VERZIO MEGJELENES
Hardver / NXP J2E120_M65 és J3E120_M65 Mask ID: TOBCKRY6 Chipkartya
Szoftver Secure Smart Card Controller Revision | Mask name: mask65
3 including ROM mask and EEPROM Patch ID: 3
patch Target ID: JCOP 2.4.2
R3
| Hardver / NXP J2E082_M65 és J3E082_M65 Mask ID: TOBGEAE6 Chipkartya
Szoftver Secure Smart Card Controller Revision | Mask name: mask65
3 including ROM mask and EEPROM Patch ID: 3
patch Target ID: JCOP 2.4.2
R3
Hardver NXP Secure Smart Card Controller VOB Chipkartya
P5Cx128V0v, P5Cx145V0v
Szoftver IDentity Applet Suite 3.2 Elektronikus
allomany
Dokumentum IDentity Applet User’s Guide 3.218 Elektronikus
allomany (PDF)
Dokumentum IDentity Applet Administrator's Guide 3.2.19 Elektronikus
allomany (PDF)
Dokumentum IDentity Applet 3.2.03 Elektronikus
Initialization and Configuration allomany (PDF)
Dokumentum File System IDentity SSCD v3.2.02 Elektronikus
allomany (PDF)
Dokumentum NXP J3E145_M64, J3E120_M65, NSCIB-CC-13- Elektronikus
J3E082_M65, J2E145_M64, 37760-CR allomany (PDF)
J2E120_M65 and J2E082_M65
Secure Smart Card Controller
Revision 3
Dokumentum NXP Secure PKI Smart Card BSI-DSZ-CC-0858- Elektronikus
Controllers 2013 allomany (PDF)
P5CD128V0v/ VOB(s), P5CC128V0v/
VOB(s),
P5CD145V0v/ VOB(s), P5CC145V0v/
VOB(s),
P5CN145V0v/VOB(s), each including
IC Dedicated
Software
Dokumentum Crypto Library V2.7/2.9 on SmartMX BSI-DSZ-CC-0750- Elektronikus

allomany (PDF)

Fejleszt6 és a tanusitas megrendelgje:

Név: ID&Trust Kit.
Cim: 1117 Budapest, Gabor Dénes utca 2. / Infopark D. ép.
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3 FUNKCIONALIS LEIRAS

Az Ertékelés Targya egy chipkartyan megvaldsitott BALE, amely képes alairas létrehozo

adatok generalasara, valamint mindsitett elektronikus alairasok létrehozasara. Az Ertékelés

Targya megvédi az alairas létrehozd adatokat és biztositja, hogy azokat csak az arra

feljogositott alairé hasznalhassa.

Az IDentity Applet Suite 3.2 verzidja az NXP J3E120_M65, J2E120_M65, J3E082_M65 és

J2E082_M65 v2.4.2 R3 Secure Smart Card Controller-eken lett megvaldsitva, ami egy NXP

SmartMX Integralt aramkér JCOP 2.4.2 R3 Java Card Operacioés rendszerrel. Az integralt

aramkorok tipustol fuggéen csak kontaktusos, csak érintésmentes, vagy kontaktusos és

érintésmentes (dual interfészes) csatol6 feltleteket is tamogatnak.

A chipkartyas kontrollerek a BSI altal kiallitott EAL5+ CC tanusitvannyal rendelkeznek, a

vonatkozé ST megfelel a BSI-CC-PP0035-2007 Védelmi Profilnak.

Az ET életciklusa szempontjabol az alabbi kérnyezeti feltételeknek kell megfelelni:

- ET applikacid telepitése: az integralt aramkér gyartasakor, vagy biztonsagos
kérnyezetben;

- ET konfiguralasa: biztonsagos kérnyezetben;

- ET megszemélyesitése: biztonsagos kornyezetben vagy biztonsagos kérnyezetbdl
kiépitett biztonsagos csatornan keresztul,

- BALE mUkodési fazis: a kartyabirtokosok az ET-t — a konfiguracié fiiggvényében — ismert,
megbizhatdé (non-hostile environment), illetve nem megbizhatd kdérnyezetben (hostile
environment) fogjak hasznaini.

Az ET alapjat képezé6 JCOP 2.4.2 R3 egy multi-applikaciés platform, amely megfelelé

jogosultsagokkal rendelkezd entitasok szamara lehetévé teszi tovabbi alkalmazasok kartyara

torténd feltdltését a kartya kibocsatasa soran, vagy az utan is.

Az ET egy multi-funkciés chipkartya platform elektronikus azonositasi feladatok ellatasara,

amely tamogatja a 2048 bites RSA, 192-320 bites ECDSA és az SHA-256 algoritmusokat és a

fejlesztd vizsgalatai alapjan megfelel az eurdpai allampolgari kartya (European Citizen Card —

CEN/TS 15480-2), az ISO/IEC 7816-3/4/8/9 és az ISO/IEC 24727-2 szabvanyoknak a

tekintetben, hogy megvalositja valamennyi kételezd funkcidt és az opcionalis funkciok egy

részeét.

Az ET megfelel az EU Iranyelv 2. cikk 2. pontja altal definialt, a fokozott biztonsagu

elektronikus alairassal szemben tamasztott alabbi kévetelményeknek:

a) egyértelmlen kapcsolodik az alairéhoz;

b) képes azonositani az alairot;

c) olyan eszkdzokkel készult, amelyek folyamatosan az alairé felugyelete alatt alinak,

d) ugy kapcsolodik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok minden

kesdbbi valtozasa felfedhetd.

Az Ertékelés Targya hardver és szoftver alkotéelemekbé! épiil fel.
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4 MEGFELELOSEG

4.1 Megfelel6ség a normativ dokumentumok alapjan

Az ET megfelel az alabbi kévetelményeknek:

— Kotelezéen betartandd normativak
o 2001. évi XXXV. térveny az elektronikus alairasrol.

o Nemzeti Média és Hirkozlési Hatésag E-Szolgaltatas-felugyeleti osztaly EF/26838-
x/2011 hatarozata a felhasznalhatd biztonsagos kriptografiai algoritmusokrol, valamint a
hozzajuk tartoz6 paraméterekrél a mellékletekben foglaltaknak megfeleléen;

— Onkeént vallalt normativak

o MATRIX altal vizsgalt megfelelés
= Az Eurbpai Parlament és a Tanacs 1999/93/EK szamu lIranyelve az
elektronikus alairassal kapcsolatos kézossegi keretrendszerrél (hatalyon kivil
helyezve 2016. julius 1-t6l);

= Az Europai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a
belsé piacon toérténd elektronikus tranzakcidkhoz kapcsoldédé elektronikus
azonositasrol és bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv
hatalyon kivul helyezeserdl;

o Fejlesztd, vagy mas szervezetek altal igazolt megfelelés

= |SO/IEC 7816-4/8/9

= |SO/IEC 14443

= PKCS#1

Az alairasi termék megfelel a fenti kdvetelményeknek a 4.2 pontban leirt mikodési
kornyezetben az alabbi feltételek teljestlése mellett:

— A tanusitas kizarélag a bevizsgalt rendszerre vonatkozik, barminemi valtoztatas
esetén a modositott verzidra jelen tanusitas érvénytelen.

— Nem képezi a tanusitas targyat a program miikoédési kornyezete, igy az
= operacios rendszer,
= afelhasznalt kiilsé szoftver modulok illetve programok,
= amilkodeshez szikseéges hardver elemek.

4.2 Miikodési kornyezet

A fenti megfeleléség feltétele az alabbi miikodési kdrnyezetre vonatkozoé kévetelményrendszer
teliestlese, amelynek betartasa a felhasznalé feleléssége.
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4.21

4.2.2

Megszemélyesités és technikai kérnyezet

Jelen tanusitvany az NXP J3E120_M65, J2E120_M65, J3E082_M65 és J2E082_M65 v2.4.2
R3 Secure Smart Card Controllereken futé IDentity Applet Suite Version 3.2 elektronikus
alairas alkalmazasbdl allo BALE-ra vonatkozik.

A hitelesités szolgaltaténak (HSZ) a biztonsagos megszemélyesitéshez szikséges
valamennyi biztonsagi intézkedést dokumentalnia kell a sajat biztonsagi eléirasaban foglaltak
szerint.

A JCOP v242 és az IDentity Applet Suite dokumentacidiban leirt komplettirozasi-,
inicializalasi- és megszemélyesitési folyamatoktdl nem szabad eltérni. Ezen folyamatok
garantaljak a biztonsagos mikédést és ezért a HSZ biztonsagi koncepcidjanak részeét kell
képezniuk.

Az ET-t hasznal6 egyéb alkalmazasok nem képezik jelen hitelesités targyat.

A termék hasznalata

Mikodés kozben a megfelel6 termék hasznalat érdekében az alabbi elbirasoknak kell
megfelelni:

A hitelesités-szolgaltatora vonatkozo altalanos eléirasok:

- A hitelesités-szolgaltatd  koteles megismerni és betartani a vonatkozé
dokumentaciokban (IDentity Applet Suite Version 3.2 és JCOP v2.4.2 kézikonyvei)
foglalt szabalyokat.

- A hitelesités-szolgaltatd koteles betartani a hatésag algoritmusokra és paramétereire
vonatkoz¢é hatalyos hatarozatat.

- A hitelesités-szolgaltatonak folyamatosan figyelnie kell az algoritmikus kévetelmények
véltozasait, és szukség esetén fel kell készulnie a hasznalat moédjanak
megvaltoztatasara, vagy extrém esetben az eszk6zok tomeges cseréjére.

Amennyiben az ET-t minésitett elektronikus alairasok létrehozasara kivanjak felhasznalni,
teljesiteni kell az alabbi kévetelményeket:

- A hitelesités-szolgaltato koteles tartozkodni azon személy alairas-létrehozé adatainak
a tarolasatol, illetve masolasatol, akinek kulcskezelési szolgaltatasokat nyujtott;

Amennyiben az alairéi kulcspar eléallitasa az alairas-létrehozd eszkézon kivil térténik,
teljestlnitk kell az alabbi kévetelményeknek:

- a kulcspart el6allito kriptografiai eszkéznek tanusitvannyal igazoltan meg kell felelnie
az alabbi szabvanyok, szabvanyjellegli dokumentumok legalabb egyikének:
o FIPS 140-2, 3-as szint.
o CEN HSM PP,
o CEN SSCD PP.

- a kulcspart biztonsagos médon kell az alairas-létrehozo eszkédzbe juttatni, az alabbi
ertelemben: a kriptografiai eszktéz és az alairas létrehoz6 eszkoz kozott biztonsagos
utvonalnak kell lennie, melynek forréshitelesitést, sérthetetlenséget és bizalmassagot
kell biztositania megfeleld kriptografiai mechanizmusok hasznalataval
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- a kulcsparnak az alairas-létrehozé eszkézben tértént elhelyezése utan az alairas-
letrehoz6 eszkdzon kivuli magankulcsot biztonsagos moédon meg kell semmisiteni.

A végfelhasznaldkra vonatkozé altalanos kévetelmények:

- Az alair6 kulcs birtokosa az alairas létrehozd eszkdzt ugy hasznalja és tarolja, hogy a
visszaélés és manipulélds megakadalyozhato legyen.

- Az alairé kulcs birtokosa az alairas létrehozd funkciot kizardlag olyan adatok
vonatkozasaban alkalmazhatja, amelyek integritasat és hitelességét garantalja.

- Az alairo kulcs birtokosa az alairas létrehozé eszkdzre vonatkoz6 aktivizald adatait (pl.
PIN) bizalmasan kezelje.

- Az alaird kulcs birtokosa rendszeres idékézénként moédositsa az alairas |étrehozd
eszkozre vonatkozé aktivizalé adatait.

- Az alairé kulcs birtokosa az alairas létrehozd eszkézt kizardlag az elektronikus
alairasrél szolo térvény elbirasainak megfelelé alairas alkalmazas komponenssel
egyutt alkalmazhatja.

- Ha a BALE konfiguracié kulénbséget tud tenni megbizhaté és nem megbizhaté
alairasi kornyezet kozott, akkor a BALE felhasznalé feleléssége a kornyezet
megbizhatésaganak megallapitasa.

- Az alairé kulcs birtokosa az alairas létrehoz6é eszkodzt kizardlag olyan alairas
alkalmazas komponenssel hasznalhatja, amely a térvény eldirasainak megfeleléen
képes a felhasznald altal értelmezheté formaban megjeleniteni az alairandé
dokumentumot.

- Az alairé kulcs birtokosanak be kell tartania a vonatkozé dokumentaciokban (IDentity
Applet Suite Version 3.2 és JCOP v2.4.2 kézikényvei) foglalt felhasznaldkra vonatkozo
szabalyokat.

A védelemre vonatkoz6 altalanos kévetelmények:

- Az alairasi termék hasznalatat biztositdé rendszer altal tartalmazott hardver, szoftver és
firmware elemeket megfeleléen kell védeni az illetéktelen fizikai moédositasok ellen.

- Az alairasi termék altal hasznalt kommunikaciés csatornakat megfeleléen védeni kell
az illetéktelen fizikai médositasok ellen.

- Az alairasi termék altal hasznalt kommunikaciés csatornakat megfelelé méddon védeni
kell az illetektelen lehallgatas ellen. Lehallgatas alatt logikai (pl. kémprogramok) és
fizikai (EMC) modszerekkel végzett adatgydjtés értendd.

- A program telepité készletét nem mddosithatd, biztonsagos adathordozon kell a
felhasznaldénak atadni.

- A telepitést csak a megfeleléen el6készitett, biztonsagos kérnyezetben szabad
megkezdeni az atadott adathordozd segitségével, a telepitési utmutatoban régzitett
|épések pontos betartasaval.

- Az eredeti adathordozo felhasznalasaval rendszeresen ellenérizni kell a szamitogépre
telepitett program integritasat.

Fé&jlnév: E-IDNT15T_TAN-SSCD.ME-01 6/8



ELEKTRONIKUS ALAIRASI TERMEK TANUSITASA HII'I1|FIIT|R|I X<<<

4.3

4.4

4.5

Algoritmusok és kapcsolédé paraméterek

Az elvégzett vizsgalatok alapjan Osszefoglalasként megallapithatd, hogy a TOE altal
tamogatott alabbi kriptografiai algoritmuskészletek::

I

SHA256 lenyomatképz6 fuggveny;
-  PKCS#1 v1.5, PKCS#1 v2.0 PSS feltolté algoritmus;
- RSA alairo algoritmus 2048 bites kulccsal;
- rsageni kulcsgenerald algoritmus;
- ECDSA alairé algoritmus 192-320 bites kulccsal;
- ECC kulcsgeneralé algoritmus;
- trueran véletlenszam generéator.
A TOE felhasznalojanak folyamatosan figyelnie kell az algoritmikus kévetelmények valtozasait,

és szlikség esetén fel kell készulnie a hasznalat modjanak megvaltoztatasara, vagy extrém
esetben az eszkoz cserejere.

Ertékelési modszertan

Az értékelés nyelvezete a Kozos Szempontrendszerben meghatarozott, az értékelés
modszertananak alapjat a Kézos Szempontrendszerhez hasznalt médszertani ajanlas képzi. A
tanusitas teljes médszertani leirasa a TTKK-17065 azonositéju Terméktanusitasi Mindségugyi
Kézikényv cim( dokumentumban talalhato.

A fejlesztd altal a vizsgalatra atadott reszletes dokumentumok elemzése és értékelés
eredményeit szakteruleti jelentésekben foglaltuk 6ssze, amelyek fébb megallapitasait és az
azokban megfogalmazott kdrnyezeti kdvetelményeket tartalmazza az értékelési jelentés és a
tanusitvany melléklete (jelen dokumentum).

Biztonsagi szint

A MATRIX Vizsgald, Ellenérzé és Tanusitdé Kft. igazolja, hogy a ID&Trust altal fejlesztett 2.
pontban azonositott BALE megfelel a MATRIX altal értékelt normativ dokumentumokban
foglalt kdvetelményeknek a vizsgalt kérnyezetben.

A megfelelésegre vonatkozd megallapitast a témakdr biztonsagat érintd jelentés tudomanyos
felfedezes, illetve Uj verzid kiadasa esetén felul kell vizsgalni.

ROVIDITESEK

Rovidités Tartalom

ALA Alairas Létrehozo Alkalmazas

BALE Biztonsagos Alairas-Létrehozé Eszkoz
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Rovidités | Tartalom

CcC (Common Criteria) MSZ ISO/IEC 15408. Az informatikai biztonsag
értékelésének kézés szempontrendszere

EASZ Elektronikus Alairasi Szabalyzat

TOE Target of Evaluation — az ET eredeti, angol nyelvii megfeleléje

ET Ertékelés Targya

Dokumentum vége

Fajinév: E-IDNT15T_TAN-SSCD.ME-01

8/8




